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PRINCIPAIS FORMAS DE ATAQUE E
PREVENCAO A INFORMACAO NO AMBIENTE
DA INTERNET

Resumo

O presente artigo tem como objetivo apresentar a o
valor da informacdo e, a importancia da Seguranca da
Informacdo para organizacdes e pessoas que utilizam a
rede mundial de computadores: a Internet. Atualmente, a
informacdo € um ativo de altissimo valor. Ela representa
valor, e consequentemente, contribui diretamente para a
geracdo de lucro, é possivel afirmar entdo que a
informacéo € um bem, um ativo da organizacao, e como tal
deve ser preservado e protegido como os demais bens. A
indisponibilidade da informacéo traz prejuizos financeiros
para as empresas e podem causar danos irreparaveis as
dessa realidade ¢é extremamente

pessoas. Diante

necessario ter conhecimento das ameacas e
vulnerabilidades que todos sofrem quando acessam a
Internet. No ano de 2015 mais de 3,2 bilhdes de pessoas
compartilharam e tiveram acesso as informacfes através
desse ambiente. O acesso a informacéo é cada vez maior
e mais facil a todos. Por esta razdo, a prevengdo é a
melhor forma de protecdo. Conhecer como os atacantes,
os famosos “hacker” e sua maneira de agir facilita a
protecdo, minimiza 0s

ataques e mitigando as

vulnerabilidades.
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O Artigo apresenta as principais modalidades de ataques utilizadas através da Internet
e, as medidas de seguranca indispensaveis para obter seguranca. Conclui-se que a
utilizacdo e compartilhamento de mecanismos de seguranca sdo extremamente Uteis e

relevantes para todos da sociedade.

Palavras-chave: informacgdao; internet; seguranca da informacéao.

Abstract

This piece aims to show the value of information and the importance of
Information Security for companies and people that use the World Wide Web: the
Internet. Currently, information is a high cost value. As the Internet represents value,
and though, it contributes to profit generation directly, it is possible to affirm that
information is a property, an asset of the organization, and as such, it must be
unspoiled and protected like any other goods. The information unavailability puts at a
financial disadvantage to the companies and may cause irreparable damage to people.
Towards such reality it is extremely necessary to know the threats and the weak points
that everyone is submitted when accessing the Internet. In 2015, more than 3.2 billion
people shared and had access to information by such environment. The access to
information is wider and easier to everyone. For this reason, prevention is the best way
to be protected. Knowing the attackers, the famous ‘hacker’ and how they act facilitates
protection, diminishes their attacks, and mitigates vulnerabilities. The paper presents
the main types of attacks used in the Internet, besides indispensable security actions to
be safe. Then it is concluded that the use of information sharing is extremely useful and
relevant for society; however, in a virtual environment, security is more than a need; it is

an ally in protection and validity of the most precious value possed: information.

Keywords: INFORMATION; INTERNET; INFORMATION SECURITY
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Introducéo

A informagcdo € um elemento fundamental para a raca humana. A informacao
permitiu descobertas com o fogo, a roda e, outras comuns no nosso dia a dia.
Independente do nivel de interacdo que a sociedade tem com a informacao ela é parte
das nossas vidas. O nivel de conhecimento é resultado do compartilhamento das
informacdes de geracdo para geracdo. Esse compartiihamento é ainda mais acelerado
na sociedade atual. (PONTES, 2012)

7

Na atual sociedade, a informacdo € um recurso muito importante e
indispensavel. A informacdo € um ativo valioso e, deve ser tratada como bem
estratégico para as empresas. A informacdo é um importante fator para a tomada de
decisdo de empresas e das demais pessoas que dependem dela. Essa sociedade
pode desfrutar de uma quantidade imensuravel de informagdo que h& alguns anos
atrads era um item escasso. De acordo como World Bank (2016) as tecnologias digitais
tem se disseminado rapidamente nos paises em desenvolvimento. indices préximos,
por exemplo, aos da melhoria do abastecimento de agua. Em outras palavras, pode-se
concluir que a informacdo estd chegando mais rapidamente as pessoas do que o
fornecimento de agua. Mas, este rapido acesso a informacao tem um preco para sua
efetiva utilizacdo. Sem o conhecimento sobre as formas de atuacdo dos criminosos
virtuais e, as modalidades essenciais de garantia a seguranca da informacéao tal
facilidade e disponibilidade ndo seriam possiveis. Infelizmente, em razdo da facilidade
de utilizacdo, muitas pessoas utilizam a internet para obtencdo e compartilhamento da
informacdo sem as devidas medidas de seguranca. A prevencéo € e continuara sendo

a melhor maneira de evitar prejuizos e danos que podem se tornar irreparaveis.

1.1 Objetivo

O objetivo deste Artigo € apresentar atraves de uma reviséo bibliografica a atual
importancia da informagédo na sociedade. Alinhado a essa importancia e, do
compartilhamento da informacéo através de meios digitais — essencialmente a Internet
- analisando as principais formas de atagues e as medidas fundamentais para garantir

seguranca da informacéo.
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1.2 Metodologia

A metodologia utilizada para a elaboracao deste Artigo é denominada de revisédo
bibliografica ou revisdo de literatura. Essa modalidade de pesquisa se vale de
publicacdes cientificas em periddicos, livros, anais de congresso etc. ndo se dedicando
de coleta de dados in natura, porém nao configura em simples transicdo de ideias.
(BRASILEIRO, 2013)

2 Reviséo Bibliografica

Para Kim e Solomon (2014) a Internet ou World Wide Web é a grande teia de
alcance mundial que conecta, na atualidade, mais de trés bilhdes de usuarios. E neste
ciberespaco ou simplesmente Internet que as paginas web e uma enorme quantidade
de documentos nos mais formatos digitais conectam pessoas independentemente da

distancia.

De acordo com o World Bank (2016) as tecnologias digitais (internet,
smartphones) e todas as outras ferramentas para coligir, armazenar, analisar e
compartilhar informacdes digitalmente — disseminaram-se rapidamente. Um maior
namero de domicilios nos paises em desenvolvimento dispde mais de telefone celular
do que de acesso a eletricidade ou a agua potavel, e quase 70% do quinto mais pobre
da populacédo da populagdo em paises em desenvolvimento tém telefone celular. O
namero de usuarios da Internet mais do que triplicou em uma década — de um bilhdo
em 2005 para cerca de 3,2 bilh6es no final de 2015. Indiscutivelmente, mais empresas,

pessoas e governos estdo ainda mais conectados.

Infelizmente, a conexdo através deste ciberespaco (Internet) abre as portas para
muitos sujeitos de pouca confiabilidade e, que querem encontra-lo e roubar dados dos
usuarios. Todos os computadores conectados a Internet estdo constantemente em
risco. Proteger as informacgdes dos invasores € mais que uma necessidade € deve de

todo usuario. Afinal, a internet e as tecnologias de informacdo utilizadas estdo em
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constantes modificagBes o que as tornam vulneraveis sem a devida atencado a métodos

de prevencao.

Ciberseguranca ou seguranca na Internet é dever de cada governo que deseja
garantir a propria seguranca nacional. E reponsabilidade de cada organizacdo e é

funcdo de cada um proteger seus préprios dados. (KIM; SOLOMON, 2014)

Os componentes dessa rede mundial — Internet — ndo sdo automaticamente
seguros e incluem cabeamento, redes fisicas, sistemas operacionais e aplicativos de
software que os computadores e dispositivos usam para se conectar a Internet. (KIM;
SOLOMON, 2014)

A Internet é o novo local para se reunir, socializar e compatrtilhar ideias. Bater
papo como os amigos, familias e contatos de negdécios foram facilitados. Mas ha um
perigo: vocé nao sabe realmente quem é a pessoa do outro lado da conexdao.
Mentirosos e ladrées podem facilmente esconder suas identidades. Embora a Internet
Ihe ofereca acesso na ponta dos dedos a pessoas e informacdes, ela também traz
muitos riscos e ameacas. (KIM; SOLOMON, 2014).

Uma guerra de seguranca da informacéo se alastra. O campo de batalha é a
Internet, os inimigos estdo em toda parte e proximos — afinal a Internet permite essa
proximidade, embora fisicamente distantes. (KIM; SOLOMON, 2014).

Em tempos de informacao digital — trafegando pela internet — essa quantidade
tem indicadores de extrema grandiosidade. Diariamente, sdo postadas mais de 186
milhdes de fotos na rede social Instagram, mais de 8,8 bilhdes de videos assistidos no
Youtube, a quantidade de e-mails enviados supera 207 bilhdes, 4,2 bilhbes de buscas
sao realizadas apenas pelo Google além de 36 milhdes de compras efetuadas pela
Amazon. (WORLD BANK, 2016)

Por esta razdo, que antes de identificar os motivos dos ataques virtuais &
extremamente importante entender o que os “inimigos” almejam, ou seja, a informacéao

e a sua importancia que tem para todos nos.
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2.1 O valor da Informacéo

Campos (2014) destaca que o termo informacédo teve destaque e ganhou
importancia na década de 1960. Foi nesta década que surgiu uma nova area na
ciéncia denominada ciéncia da informacéo. Mas, foi na década de 1980 com o advento
da Internet que o tema voltou a se posicionar em destaque. Desde entédo, a informacéo
para o individuo, para as organizacfes e sociedade foi amplamente pregada. Nonaka
cita Bateson esclarecendo que “a informagédo consiste em diferengcas que fazem
diferencga”. Assim, a informagao possui significado e causa impacto em grau menor ou

maior, tornando-a elemento essencial da extracao e criacdo do conhecimento.

A informacédo é um ativo que, como qualquer outro ativo de extrema importancia
tem um valor para a organizacdo. Diante dessa importdncia € necessario a sua
seguranca. A seguranca da informacdo protege a informacdo de diversos tipos de
ameacas garantindo a continuidade dos negécios e minimizando 0s danos e

maximizando o retorno dos investimentos e das oportunidades. (FERREIRA, 2003)

Uma vez que a informacao representa valor, e consequentemente, contribui
diretamente para a geracdo de lucro, € possivel afirmar entdo que a informacdo é um
bem, um ativo da organizacao, e como tal deve ser preservado e protegido como tal os
demais ativos da organizacdo, se € que se pretende atingir o sucesso desejado.
(CAMPOS, 2014)

Segundo Campos (2014) a informacédo é o elemento essencial para todos os
processos de negocio da organizacao, sendo um ativo de grande valor. O mesmo autor
completa que da mesma forma que a informacdo € importante para as empresas, 0S
meios que dao suporte, que a mantém e permite que existam também s&o. Nesta
situacdo encontram-se: equipamentos e dispositivos de tecnologia da informacéo ou
em cadernos e manuais de procedimentos. A informacdo permeia toda a organizacao,
apoiando seus processos de diversas formas, em diversos meios. E possivel encontrar
a informacdo em forma escrita ou impressa armazenada em arquivos ou midias

digitais.

Diante de tal importancia diz-se que se vive a era da informacdo. Na sociedade
da informag&o, a0 mesmo tempo em que as informacdes s&o 0s principais ativos da

organizacao, estdo também em constante risco, como nunca estiveram antes. Com
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Isso, a seguranca da informacdo tornou-se ponto crucial para a sobrevivéncia das
organizacdes. (FERREIRA, 2003)

A informacao, na atualidade, é mais do que um simples ativo: € um ativo valioso.
Essas informacdes valiosas podem auxiliar as pessoas em suas organizacbes a
realizar tarefas de forma mais eficiente e eficaz. (STAIR; REYNOLDS, 2015)

Para entender como tornar computadores mais seguros, primeiramente deve-se

entender 0 que sao riscos, ameacas e vulnerabilidades.

2.2 Riscos, Ameacas e Vulnerabilidades a Informacao.

Risco é a probabilidade de que algo ruim aconteca a um bem, a exposicado a
algum evento que tenha efeito sobre um bem. No contexto de segurangca da
Tecnologia da Informacao (TIl), um bem pode se um computador, um banco de dados
ou uma informacdo. Como exemplo de risco inclui-se: a) Perder dados; b) Perder
negocios porque um desastre destruiu seu prédio e; c) Deixar de cumprir leis e
regulamentacdes. (KIM; SOLOMON, 2014)

Para Kim e Solomon (2014) uma ameaca € qualquer acdo que possa danificar
um bem. Sistemas de Informacé&o enfrentam ameacas naturais e induzidas por
humanos. Ameacas de enchente, terremoto ou fortes tempestades exigem que as
organizacdes tenham planos para garantir que a operagdo da empresa continue e que

a organizacdo possa se recuperar.

7

Uma vulnerabilidade € um ponto fraco que permita que uma ameaca Seja
concretizada ou que tenha efeito sobre um bem. Para exemplificar melhor quando o
fogo é aceso na churrasqueira ele ndo impde perigo, mas o fogo aceso no centro de

dados computacionais € muito vulneravel. (KIM; SOLOMON, 2014)

Mas, quem afinal provoca os riscos, ameacas e vulnerabilidade a informacao?
Para contextualizar o assunto € necessério ter conhecimento dos termos adotados
pela area da Tecnologia da Informacédo. Primeiramente, o entendimento deve comecar
pelo termo ciberespaco. O termo descreve a rede mundial de computadores — Internet

— utilizado por KIM e SOLOMON (2014) surgiu de uma definicdo adotada pelo FBI —
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Federal Bureau of Investigation dos Estados Unidos, no ano de 2002 que atribui o
ciberterrorismo como qualquer ataque premeditado e com motivagcdo politica contra
sistemas de informacéo, computadores, programas e dados que resultem em violéncia
contra alvos n&o resistentes realizados por grupos subnacionais ou agentes

clandestinos.

E comum a associacdo ao hacker como agente de ciberterrorismo. Um
ciberterrorista é alguém que intimada ou exerce coercdo sobre um governo ou uma
organizacdo para promover seus objetivos politicos ou sociais, lancando ataques por
computador contra outros computadores, redes e informacdes neles armazenadas.
(STAIR; REYNOLDS, 2015).

O crime em informética termo adotado pela AITP — Association of Information
Technology Professionals retrata uma ameaca crescente para a sociedade, é causada
por acdes criminosas ou irresponsaveis de individuos que estéo tirando vantagem do

uso abrangente e da vulnerabilidade de computadores, da internet e de outras redes.

Tais crimes sdo definidos pela AITP como: 1) uso e acesso ndo autorizados,
modificacdo e destruicdo de hardware, software, dados ou recursos de rede; 2)
liberacdo ndo autorizada de informacao; 3) cépia ndo autorizada de software; 4) negar
a um usuario final 0 acesso ao seu préprio hardware, software, dados ou recursos de
rede e; 5) usar o computador ou recursos de rede para ilegalmente obter informacdes
ou propriedade tangivel. (O'BRIEN; MARAKAS, 2013)

Os ladrdes cibernéticos sao classificados no ambiente da Internet de varias
maneiras. Os atos dos hackers que consistem no uso obsessivo de computadores ou
acesso e uso ndo autorizado de sistemas de computadores de redes sdo executados
externamente ou por empregados da empresa que usam a internet e outras redes para
furtar ou danificar dados e programas. O termo hacker € pejorativamente associado
aos ladrdes cibernéticos, mas esses hackers nao promovem furto ou qualquer tipo de
dano a pessoas ou empresas. A comunidade da Seguranca da Informacéao diferencia o
hacker do cracker. O hacker s&o pessoas com conhecimento e habilidade que
verificam a vulnerabilidade e as ameagas as empresas ou pessoas atraves de redes
de computadores e equipamentos. Enquanto o cracker, este sim, uma pessoa com

muita habilidade e conhecimento, mas, mal-intencionado e com a finalidade de obter
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vantagem financeira sobre as informagdes que conseguir. (O'BRIEN; MARAKAS,
2013)

De acordo com a pesquisa realizada pela Comptia (2016) nove em cada 10
organizacdes foram atingidas por pelo menos uma violagéo (ataque) no ano de 2015.
Segundo esse mesmo instituto apenas 13% das empresas brasileiras afirmam nao
terem sofrido nenhum tipo de violacdo. Oitenta e um por cento das empresas
brasileiras relatam violagbes de seguranca cibernéticas relacionadas a dispositivos
moveis, tais como: dispositivos perdidos, malware moével e ataque de phishing. Outro
ponto alarmante apontado por esse mesmo relatério é que 58% dos riscos a

seguranca cibernética sdo por erros humanos contra 42% de erros tecnologicos.

Para Campos (2014) as pessoas também sao ativos de informacdo. Como
demostra a Figura 1, sdo as pessoas que executam 0S processos e utilizam as
tecnologias. Elas geram e consomem as informacdes nesses processos. Sdo elas que
utilizam as tecnologias e os ambientes. E facil perceber que as pessoas s&o os ativos

mais importantes e, virtualmente podem oferecer os maiores riscos.

Figura 1: Relacao entre os ativos de informacéao

Tecnologias

Pessoas

Processos

Fonte: O autor adaptado de Campos (2014)
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Sabe-se que o objetivo do hacker é obter vantagem com informag@es obtidas de
forma ilicita. Para encontrar formas de protecdo é necessario identificar os métodos

tradicionais de ataques.

2.3 Téaticas de Ataques

Segundo O’Brien e Marakas (2013) as principais taticas de ataques dos hacker

(na verdade, cracker) sao:

o Negacdo de Servicos: Um método comum de ataque que consiste
em bombardear na rede o equipamento de um site da web bem com varios pe-
didos de informacao, o ataque pode sobrecarregar efetivamente o sistema, re-
duzir a velocidade ou até derrubar o site.

. Scans: Consiste em investigar profundamente na internet para de-
terminar os tipos de computadores, servicos e conexdes em uso. Desta forma,
os “bandidos” podem tirar proveito da fraqueza em determinado software ou re-
curso de um computador.

o Farejadores: Programas que ocultamente pesquisam pacotes indi-
viduais de dados quando passam pela internet, capturando senhas ou conteu-
dos inteiros.

o Spoofing: Falsificar endereco de e-mail ou pagina web para ludi-
briar os usuérios para passar adiante informa¢des importantes, como senha e
dados do cartdo de crédito.

o Cavalo de Tréia: Um programa desconhecido ao usuario, que con-
tém instrucdes que exploram uma vulnerabilidade conhecida de algum software.

o Back Doors: Quando a porta de entrada € descoberta, usam cami-
nhos ocultos de apoio para tornar a reentrada facil — e dificil de detectar. (Porta
€ 0 meio pelo qual a comunicag¢do de um dispositivo a outro é realizado pela in-
ternet)

o Applets nocivos: programas muito pequenos que abusam dos re-
cursos do seu computador, modificam arquivos no disco rigido, enviam e-mail
falso ou roubam senhas.

o Password Crackers: Software que consegue descobrir senhas.

Revista Fatec Sebrae em Debate: gestéo, tecnologias e negécios | Vol.3 | N°. 5 | Ano 2016 | p. 63



Principais formas de ataque e prevencéo a informagao no ambiente da internet

o Adware: € um software que enquanto diz servir para alguma fun-
cao util, e geralmente executando aquela funcédo, também permite aos anunci-
antes da internet mostrar seus anuncios por meio de banners e pop-ups sem o
consentimento do usudrio. Ele também pode coletar informagfes sobre o usuéa-
rio do computador e mandar via internet para o seu desenvolvedor. Por esta ra-
zao também sao conhecidos como spyware. Neste caso, coletam informacdes
especificas sobre o usuario como: nome, endereco, telefone, habitos, senhas e,
se possivel, dados de cartdo de crédito.

. Engenharia Social: Uma tatica usada para obter acesso a sistemas
de computadores conversando insuspeitamente com quem deseja obter infor-
mac0des valiosas, como senhas. A acdo pode ser praticada em um funcionario

de uma empresa ou até mesmo um usuario convencional.

2.4 Mecanismos de Prevencéo

Ferreira (2003) prioriza a prevencao em métodos que devem ser iniciados pelo
principal mecanismo de acesso as informacgdes: as pessoas. Neste caso, esses
mecanismos devem ter algumas caracteristicas bdasicas. Os sistemas devem ser
capazes de registrar 0 acesso das pessoas, mas, sobretudo que permita consulta
posteriores (para monitoria e auditoria). Em acessos validos gravar data, hora, local e

identificacéo da pessoa.

A autenticacdo por senha é importante e traz garantias adicionais a permissao
de acesso aos sistemas que ndo deve ser desprezada. Uma senha deve ser forte o
suficiente para ndo comprometer o sistema, mas nao deve ser facil para que todos
possam ter acesso. Por exemplo, a data de nascimento, ou sequencias numericas. Por
outro lado, ndo pode ser extremamente complexa que para memoriza-la o usuario
precise anota-la e deixar a anotacdo em um pedaco de papel sobre a mesa de

trabalho.

Em situacdes onde a seguranca deve ser reforcada a utilizacdo de seguranca
biométrica ndo pode ser descartada. Os dispositivos de controle biométrico usam

sensores que avaliam caracteristicas fisicas que tornam cada individuo Unico. Inclui
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verificagdo de voz, digitais, geometria da mé&o, dindmica da assinatura, analise de

digitacdo, varredura de retina, reconhecimento da face e analise do padrdo genético.

As medidas essenciais para prover seguranca a sistemas e informacgdes que
estdo em servidores, computadores e demais dispositivos deve comecar com a ado¢ao
de antivirus. Os antivirus sdo softwares que tem o objetivo de proteger o0s
equipamentos contra virus, worms, cavalos de Trbia e outros programas nocivos.
(O’'BRIEN; MARAKAS, 2013)

Em segundo lugar, usar cédigos de seguranca (senhas) fortes. Essas senhas
sdo reconhecidas como menos suscetiveis a atagues quando constituidas por letras,
nameros e simbolos. Tendo pelo menos, uma letra mailscula. Além disso, a frequente

mudanca de senhas garante um nivel de seguranca melhor aos usuarios.

Procedimentos de copia de dados (backup) devem ser realizados com a
frequéncia exigida pela importancia da informacédo. Sendo a informacdo um ativo
valioso para a organizacdo e para as pessoas a falta dele pode trazer prejuizos
irreparaveis. (O'BRIEN; MARAKAS, 2013) Equipamentos sobressalentes devem ser
disponibilizados e colocados em uso no menor periodo de tempo possivel, depois de
paralisado o sistema de controle principal. Independente da forma adotada o
importante e manter o sistema atualizado com as mesmas caracteristicas sem
modificacbes em razdo da utilizacdo de um procedimento de backup. (FERREIRA,
2003)

Os ataques de Negacéo de Servigo (DoS) podem ser minimizados com reforgo
na politica de seguranca. Verificando regularmente — através de programas (softwares)
a existéncia nos servidores de programas do tipo cavalo de Troia, e gerenciamento o

aumento inesperado no trafego da internet.

Outro importante método de controle e seguranca na internet e outras redes é o
uso de computador e software de firewall. Um firewall trabalha como um sistema de
‘porteiro” protegendo as intranets e outras redes de computadores da empresa de
invasdes, fornecendo um filtro e um ponto de transferéncia seguro para acessar a
internet. (O’'BRIEN; MARAKAS, 2013)
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3 Resultados e Discussoes

Com o objetivo de identificar o estado da conectividade mundial o Facebook
financia através do Instituto Internet.org pesquisas para nortear projetos e facilitar o
acesso a informacdo em toda parte do mundo. No relatério de conectividade do ano de
2015 e, apresentado na Figura 2, destaca o aumento de usuéarios da Internet e a
diminuicdo de pessoas que ndo estavam conectadas e aderiram ao mundo virtual.
(INTERNET.ORG, 2016)

Figura 2: Evolucéo de usuérios da Internet
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Fonte: O Autor adaptado de Internet.Org (2016)

Nota-se através do Grafico 1, disponibilizado pela Cert (2016) que houve um
aumento consideravel dos incidentes no ano de 2015 em todos os itens mencionados
como principais taticas de ataque. O Instituto concentra alguns itens na modalidade
fraude como os Applets nocivos e Password Crackers, cujo objetivo € a obtencéo de
dados dos usuarios especialmente senhas. A incidéncia total no decorrer do ano de
2015 atingiu a marca superior a 650 mil ataques. Essa incidéncia esta relacionada,
indiscutivelmente, ao aumento de usuarios das redes, sobretudo a internet e, a pouca

importancia a seguranca das informacoes.
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Gréfico 2: Incidentes Reportados no ano de 2015
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Fonte: CERT (2016)

Como a informacao é um ativo essencial para os negécios de uma organizacao
ela deve ser adequadamente protegida. Como um resultado deste incrivel aumento de
interconectividade, a informacdo esta agora exposta a um crescente nimero € a uma

grande variedade de ameacas e vulnerabilidades. (ABNT, 2005)

Por esta razdo, todos os usuarios devem proteger as suas informacdes
adotando mecanismos essenciais como antivirus e firewall em computadores pessoais.
E, no caso de organizagOes softwares de controle de acesso, gerenciamento de rede e
firewall para servidores. Com a adocédo de medidas simples consegue-se mitigar uma

grande quantidade de ameacas como as relatadas anteriormente.

4 Conclusdes

E inegavel que as informacdes sdo de extrema importancia para pessoas,
empresas e governo. Indiscutivelmente, o acesso a essas informacdes, na atualidade,
esta a cada dia mais facil e &gil. Infelizmente, a facilidade que se tem acesso as
informacdes ndo corresponde as preocupacdes com medidas de prevencdo. A cada

dia, novas formas de tecnologia estdo sendo utilizadas, tudo comegou com as paginas
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da internet, hoje, temos videos, mensagens de voz e animag¢des ha mesma tecnologia.
Mas, por outro lado, com a mesma rapidez que as novidades tecnologias estdo sendo
disponibilizadas, novas técnicas de ataque também os s&o. Conhecer as técnicas de
ataque e os objetivos desses cibercriminosos é fundamental para garantir a prevencao.
Em Seguranca da Informacéo ndo se pode garantir que ataques nao acontecerdo, mas
as protecOes e barreiras de seguranca devem ser utilizadas de todas as formas. As
ameacas estao por toda parte. Nao se deve acreditar apenas na tecnologia quando o
principal ativo da informacdo sdo pessoas que protelam mecanismos de seguranca
acreditando que nada acontecerd porque as suas informa¢des ndo sao valiosas. Pelo
contrario, o hacker ndo faz distincdo de pessoas, ela ataca aquele que esta mais
vulneravel. Desta forma, este Artigo contribui para divulgar e alertar os usuarios sobre
a necessidade de adocdo de mecanismos de seguranca. Os principais incidentes de
seguranca foram apresentados e, solugdes simples que permitem garantir a protecao
da informacdo também foram expostos. A Seguranca da Informacdo € complexa e
cheia de nuances, mas medidas basicas de prevencdo possibilitardo garantias e

tranquilidade para navegar neste universo tao interessante denominado Internet.
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